
Bild: © AdobeStock/Nirut

Grundsätze der OT-Sicherheit
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• Überblick zu Bedrohungen & Vorfällen und 
deren Auswirkungen auf die OT

• Gesetzliche Anforderungen NIS2, CRA, 
Arbeitsschutz

• Wo kann ich weitere Informationen finden, 
was sollte ich tun?

Agenda 
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Überblick zu Bedrohungen & Vorfällen 
und deren Auswirkungen auf die OT



Ransomware – Internationale Schlagzeilen
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Schwachstellen in Produkten
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Pflichten zur Cybersicherheit in der OT
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2015
IT-SiG

2019
KAS 51

2021 
IT-SiG 2.0

2023

• NIS 2
• TRBS 1115-1
• EU 

Maschinen-VO
• CRA

....

• NIS2-/CER 
Umsetzung in DE



Verantwortung für Cybersicherheit
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Hersteller

Integrator

Betreiber



Herausforderungen für das erfolgreiche Umsetzen
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Ressourcen

Prozesse

Zuständig-
keiten



Bestandsaufnahme
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Assetmanagement
• Was habe ich in meiner Anlage?

Netzplan
• Welche (Kabel-) Verbindungen habe ich in meiner Anlage?

Kommunikationsverbindungen
• Welche Systeme kommunizieren wie und warum miteinander?

Wie wichtig sind die Assets?
• Was passiert bei einem Ausfall?



Maßnahmen
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Quelle: Meyers Konversations-Lexikon, 4. Ausgabe, 3. Band



Angebote des BSI

- ICS-Security Kompendium

- IT- Grundschutz

- Allianz für Cybersicherheit
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Zusammenfassung



Zusammenfassung

▪ Cyberangriffe können jeden treffen.

▪ Pflichten nehmen zu.

▪ Wenn nicht jetzt mit Cybersicherheit starten, wann dann?
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Zusammenfassung

▪ Bestandsaufnahme machen und Abhängigkeiten identifizieren.

▪ Was passiert, wenn ein System nicht mehr verfügbar oder manipuliert ist?

▪ Schutzstrategien erarbeiten



Vielen Dank für Ihre Aufmerksamkeit!

www.weka.de
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WEKA Media GmbH & Co. KG

Bei Fragen zu Lizenzen wenden Sie sich gerne an:

E-Mail: beratung@weka.de
Telefon: 08 2 33 / 23 - 7777

mailto:beratung@weka.de
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